
トヨタ自動車株式会社、Toyota Motor North America, Inc.、Toyota Tsusho 
Systems US, Inc.が CTF を開催 

 
トヨタ自動車株式会社 (以降トヨタ)、Toyota Motor North America, Inc. (以降 TMNA) 、
Toyota Tsusho Systems US, Inc. (以降 TTS-US) は共同でキャプチャー・ザ・フラグ (Capture 
The Flag、以降 CTF) を企画し、2022年 10月 22日および 23日に 「Hack Festa 2022」を開
催しました。 
コロナ過において国際交流が難しい最中、日本と米国をオンラインで接続し、CTF の同時開催を実現し
ました。 

 
 
Hack Festa 2022では、研究者としてトヨタ大手町に勤務する、トヨタの社員が開発した「PASTA for 
Education」および「RAMN」を利用しました。 
 
PASTA for Education*1は既にオープンソースとして公開されている PASTA1.0*2*3の理念を踏襲し、
入手性、可搬性を意識した自動車向けのセキュリティテストベッドです。テストベッド内部および外部との
通信は自動車向けの一般的なプロトコルを採用することで、セキュリティ技術の研究開発や、セキュリティ
技術者の教育に利用することが出来ます。 

 

RAMN*4は PASTA よりも低コストで実現した自動車向けセキュリティテストベッドです。また PASTA for 
Education よりも可搬性に優れているため、すでに海外の CTF や自動車セキュリティに関する教育ワー
クショップにて利用された実績があります*5。また RAMN を構成するソフトウェア・ハードウェアは双方ともオ



ープンソースとして公開済みです*6。 

 
CTF とは情報セキュリティの分野において、専門知識や技術を駆使して隠されている Flag (答え) を時
間内に見つけ出し、獲得した Flag に付与された点数の合計を競うイベントのことです。与えられた
Challenge (問題) に対して、クイズ形式のように解くほか、ネットワーク内で疑似的な攻防戦も行ったり
することもあります。 
 
自動車業界において、国連法規である UN R155、およびその法規が参照する国際規格
ISO/SAE21434 への対応は昨今の大きな課題で有り、ハッキングコミュニティとの連携は、これら課題を
解決するための一手法と考えています。 
 
トヨタ、TMNA、TTS-USは Hack Festa 2022 として CTF を開催し、倫理的なハッキングを実施する
枠組みの実現を目指しています。 
 
Hack Festa 2022は、日本時間 10月 22日の午前 6時、米国現地時間 10月 21日の午後 4
時から開始されました。休憩を挟みながら日本時間 10月 23日の午後 12時、米国現地時間 10月
22日の午後 10時に Hack Festa 2022は無事終了しました。 
日本からは 4 大学 7 チームが、米国からは 1 大学 6 チームが参加し、順位を競いました。トヨタおよび
TMNA の社員は主要な Challenge を作成し、また現地において参加者が Flag を求める際に必要に
応じて支援を行ないました。 

 

 
 



トヨタ、TMNA、TTS-US は今後とも CTF などサイバーセキュリティに関する活動を継続し、自動車を利
用されるすべてのお客様の安全と安心を担保出来る技術開発に繋げてゆきます。 
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